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Цель занятия:  расширить знания учеников о киберугрозах, повысить их цифровую безопасность и привить им нормы поведения в интернете.
Задачи: Дать учащимся знания, необходимые для защиты от потенциальных угроз в Интернете. 
              Научить их применять на практике правила безопасного поведения в сети. 
              Сформировать у них осознанное отношение к соблюдению моральных принципов при использовании Интернета.
Ожидаемые результаты:
  Обучение учащихся безопасному Интернету: Предоставление ученикам знаний о том, как распознавать и избегать онлайн-рисков, а также как защитить себя от киберугроз. 
  Развитие навыков безопасного и этичного поведения в сети: Привитие учащимся привычки использовать Интернет ответственно, с соблюдением этических норм и правил безопасности.
Форма проведения: Беседа
Ход беседы:
I. Организационный этап. 
- Здравствуйте. Сегодняшняя дискуссия будет посвящена теме, представляющей для вас особый интерес: вашим социальным сетям и интернет-активности. Предлагаю начать. 
II. Мотивационный этап.
- Отгадайте загадку. «Средство связи редким было,
А сейчас — у всех оно.
Вот уже беспроводное,
Раньше — оптоволокно» — интернет.
Ну, конечно ж, (Интернет) 
(Занятие начинается показом социального видеоролика «Безопасный интернет - детям!». Учитель, завершив показ видео, объявляет тему урока и предлагает ученикам самим определить, чего они хотят достичь на этом занятии.)
- Как вы знаете, мы живем в век стремительного развития информационных технологий. Интернет прочно вошел в нашу повседневность: мы используем его для поиска знаний, для общения с близкими, для развлечений и самовыражения. В связи с этим возникает вопрос: как же нам правильно ориентироваться в этом огромном цифровом мире, соблюдая правила безопасности и проявляя уважение к другим? Именно этим мы и займемся сегодня." Формулировка темы после просмотра видеоролика .(Обсуждение).
III. Деятельностный этап.
1. Давайте сыграем в игру! Расшифруйте свое имя, подбирая к каждой букве слово, которое вас описывает. Время ограничено – всего 2 минуты на 2-3 буквы. Готовы назвать свое имя и ваши "буквенные" портреты? Учащиеся придумывают слова, характеризующие их (Ответы учащихся: София – спортивная, оригинальная, фигуристая, интересная,  яркая…).
2. Создание никнейма.
Сегодня мы погружаемся в виртуальный мир, и отличная возможность для этого – придумать себе запоминающийся никнейм! Ник – это ваше персональное имя в сети, которое вы создаете при регистрации. Оно может быть любым, отражая вашу индивидуальность: от вашего настоящего имени до чего-то совершенно неожиданного, например, названия любимого цветка. Само слово "никнейм" – это английское "nickname", что означает "прозвище" или "кличка", но в виртуальном мире это ваше творческое самовыражение! ( Дети записывают никнейм на своем бейджике)

Ваш никнейм в интернете сегодня – это ваше цифровое "лицо", которое может стать отражением вашей истинной сущности, ваших стремлений и характера. Это не просто способ выделиться среди других пользователей, но и основа вашего онлайн-идентификатора: он формирует ваш email-адрес (например, "никнейм@сервис.ru") и является вашим именем для входа на форумы, в чаты, онлайн-игры и любые другие сервисы, где вам придется представиться.
- Для чего пользователи придумывают ники? 
Нельзя отрицать, что виртуальная реальность, как и любая другая среда, имеет свои сильные и слабые стороны. Киберугрозы так же реальны, как и преимущества и удовольствие от использования интернета. Безопасность пользователей обеспечивается усилиями государственных структур, сотрудников интернет-сервисов, администраторов сайтов и модераторов. Несмотря на это, каждый день появляются новые пострадавшие, чьи проблемы часто вызваны недостаточной осведомленностью в вопросах безопасности.
А сейчас мы поговорим об угрозах сети, о них вам расскажут...(ФИО детей) (Ответы детей). 
- Перед вами информация, где вы   узнаете о вирусах еще кое-что. (Просмотр видеороликов.) 
- Как обезопасить себя от спама и фишинговых атак? Эксперты "Лаборатории Касперского" рекомендуют:
Используйте несколько адресов электронной почты. В идеале, иметь как минимум два:
Личный адрес: Предназначен исключительно для переписки с друзьями, семьей и другими доверенными контактами.
"Публичный" адрес: Для регистрации на сайтах, подписок и других онлайн-активностей.
Рекомендуем использовать данный электронный адрес для регистрации на публичных форумах, в чатах, а также для подписки на различные интернет-сервисы и рассылки.
Не отвечайте на нежелательные письма (спам).
Прежде чем нажать на ссылку "Отказаться от подписки", убедитесь в ее надежности. Важно поддерживать ваш браузер в актуальном состоянии.
- Как не дать онлайн-общению испортить вам день и не стать одним из тех, кто только и делает, что ругается в сети? Сейчас расскажет…
(Ф.И.ребенка) (Сообщения подготовлены учащимися в качестве домашнего задания)
Компьютерные системы, лишенные эффективной защиты, становятся легкой добычей для невидимых угроз – вирусов. Проникновение может быть незаметным: даже открытие вложения в электронном письме, будь то от незнакомца или от знакомого (если его компьютер уже заражен), может стать точкой входа. Некоторые вирусы распространяются подобно инфекции по локальной сети, поражая все подключенные устройства. Съемные носители, такие как флешки и диски, также служат переносчиками этих вредоносных программ. В результате работы вирусов могут быть нарушены нормальное функционирование компьютеров и программ, потеряны важные файлы, а также использованы ваши сетевые ресурсы для рассылки спама.

- "Что делать, если в интернете вам грубят? Если вы чувствуете, что кто-то ведет себя по-хамски, пытается вас зацепить или специально вывести из себя, самое разумное – это сразу же закончить разговор или просто не отвечать на сообщения этого человека на форуме или сайте. Не давайте грубияну повода порадоваться вашей злости или обиде – это будет для него самое действенное "наказание", ведь он не добьется своего.
А теперь представьте такую ситуацию: вы сидите в интернете, на форуме, и активно обсуждаете что-то интересное. Вдруг на ваши вежливые комментарии кто-то начинает отвечать сплошной грубостью. Как вы поступите?"
- "Не менее важной опасностью в интернете является кибербуллинг. Об этом вам расскажет..." (Ф.И.ребенка)
Спам и фишинг 
Спам – это как электронная версия рекламы, которую вам подсовывают в почтовый ящик. Но спам не просто мешает, он может быть опасен, особенно если это фишинг. Когда вы читаете письма или сидите в интернете, помните, что есть люди, которые хотят украсть ваши личные данные или деньги. Это называется "фишинг" (от слова "рыбачить"), потому что они пытаются "поймать" вашу информацию. Спам в больших количествах рассылают плохие люди в интернете.
Грубость в интернете. 
 (1 ученик) В цифровом мире обитает особая категория пользователей, встреча с которыми может обернуться неприятностями. Это те, кого называют сетевыми хамами и форумными троллями – люди, чье развлечение заключается в том, чтобы вывести вас из себя. Они питаются вашей негативной реакцией, намеренно разжигая конфликты и доводя собеседников до эмоционального выплеска. Часто за этим скрываются личности с неуверенностью в себе, которые, чувствуя себя ущемленными в реальной жизни, ищут способ самоутвердиться в интернете. Анонимность сети дарует им иллюзию безнаказанности, позволяя совершать поступки, которые они никогда бы не осмелились сделать лицом к лицу. Невидимость и недосягаемость превращают для них травлю и оскорбления в забавное времяпрепровождение. Эти "цифровые хулиганы" могут подстерегать вас где угодно: в чатах, мессенджерах, социальных сетях, на сайтах знакомств, форумах и даже в электронной почте. Важно научиться их распознавать, чтобы не стать жертвой их деструктивного поведения и не потратить драгоценное время и нервы.
(ответы детей)
(2  ученик) Кибербуллинг, или как его еще называют, подростковый виртуальный террор, получил свое название от английского слова "bull" (бык), которое ассоциируется с агрессивным поведением: нападением, провокацией, преследованием и дониманием. В современном молодежном сленге существует даже глагол "быковать", имеющий схожее происхождение. Кибербуллинг представляет собой целенаправленные действия, направленные на нанесение психологического вреда, которые осуществляются через различные электронные платформы: электронную почту, сервисы мгновенных сообщений, чаты, социальные сети, веб-сайты и даже мобильную связь. Это повторяющееся агрессивное поведение, которое, как правило, базируется на неравенстве сил или социального положения, и его главная цель – навредить человеку. Спектр проявлений кибербуллинга очень широк: от безобидных, на первый взгляд, шуток, которые не воспринимаются всерьез, до крайних форм психологического виртуального террора, способного привести к необратимым последствиям, вплоть до суицида. Последнее явление даже получило отдельное название – буллицид.
Исследователи выделили восемь основных типов буллинга:(2-ой учащийся)
1. Перепалки, или флейминг — обмен короткими эмоциональными репликами между двумя и более людьми, разворачивается обычно в публичных местах Сети. Иногда превращается в затяжной конфликт (holywar — священная война). На первый взгляд, флейминг — борьба между равными, но при определенных условиях она может превратиться в неравноправный психологический террор. Неожиданный выпад может вызвать у жертвы сильные эмоциональные переживания.
2. Нападки, постоянные изнурительные атаки (harassment) — повторяющиеся оскорбительные сообщения, направленные на жертву
3. Клевета (denigration) — распространение оскорбительной и неправдивой информации.
4. Самозванство, перевоплощение в определенное лицо— преследователь позиционирует себя как жертву, используя ее пароль доступа к аккаунту в социальных сетях, ведет переписку.
5. Надувательство, выманивание конфиденциальной информации и ее распространение— получение персональной информации и публикация ее в интернете или передача тем, кому она не предназначалась.
6. Отчуждение (остракизм, изоляция). Любому человеку присуще желание быть включенным в группу. Исключение же из группы воспринимается как социальная смерть.
7. Киберпреследование — скрытое выслеживание жертвы с целью организации нападения, избиения, изнасилования и т.д.
8. Хеппислепинг (Happy Slapping — счастливое хлопанье, радостное избиение) — название происходит от случаев в английском метро, где подростки избивали прохожих, тогда как другие записывали это на камеру мобильного телефона. Сейчас это название закрепилось за любыми видеороликами с записями реальных сцен насилия.
- Ребята! Вот что поможет вам справиться с этой ситуацией:
1. Не торопитесь выливать свой гнев в интернет. Подумайте дважды, прежде чем что-то написать.
2. Стройте свою онлайн-репутацию осознанно, не думайте, что в интернете можно остаться незамеченным.
3. Собирайте доказательства, если вас атакуют.
4. Не расстраивайтесь из-за единичных негативных комментариев.
5. Избавляйтесь от агрессоров, блокируя их.
6. Не отвечайте на грубость и провокации.
Хотите быть в безопасности в интернете? Вот пять полезных советов от Центра безопасности Microsoft:
1. Защитите свой компьютер – это основа.
2. Обновляйте все программы, включая браузер, как только появляются новые версии.
3. Установите хороший антивирус, и пусть он будет легальным.
4. Брандмауэр должен быть всегда включен, чтобы отсекать угрозы.
5. Не забудьте поставить пароль на свой Wi-Fi роутер, чтобы никто посторонний не подключился.
-И не забывайте.
1.   Всегда сканируйте флешки (или USB-носители) на наличие угроз. 
2. Будьте осторожны с подозрительными ссылками и кнопками во всплывающих окнах – не кликайте по ним. 
3. Берегите свою конфиденциальную личную информацию. 
4.  Никогда не отправляйте деньги по просьбе якобы родственников, не отвечайте на сообщения о выигрышах в лотереях, в которых вы не участвовали, и игнорируйте другие мошеннические предложения. 
5. Создавайте сложные и уникальные пароли, состоящие из длинных фраз или предложений, включающих заглавные и строчные буквы, цифры и специальные символы. Держите их в тайне. 
6. Для каждого сайта используйте отдельный пароль.
7. - Берегите свою безопасность и доброе имя в интернете!
Как безопасно пользоваться соцсетями: 
1. Думайте дважды, прежде чем что-то выложить – представьте, что это увидят все.
2. Держите руку на пульсе: Периодически проверяйте, кто может заходить на ваши страницы и что о вас пишут другие. Вы можете сами решать, кто видит ваш профиль и фотографии. И не спешите принимать всех в друзья!
Давайте посмотрим видеоролик о  правилах поведения в интернете  (Просмотр видеоролика.) 
- Пришло время применить полученные знания на практике. Вас ждет тест!
IV.Итогово-рефлексивный этап.
Ребята, попробуйте взглянуть на ситуацию глазами своих родителей.
Ситуация 1. Ваш ребенок полностью погружен в виртуальный мир, игнорируя учебу, домашние дела и общение с друзьями. Интернет стал его основным занятием. Что, по вашему мнению, происходит с ребенком, и как вы планируете действовать в этой ситуации?
Ситуация 2. Вы обеспокоены тем, что ваш ребенок все больше времени проводит в интернете, и это отражается на его настроении и поведении – он стал замкнутым, раздражительным и агрессивным. Что вы будете делать? (В рамках мероприятия дети создают памятку по безопасному и этичному поведению в интернете, выписывая на стикеры самые важные советы по сетевой безопасности.)_

-Ребята, хочу выразить вам искреннюю благодарность за предоставленную интересную и значимую информацию. Я уверена, что благодаря ей вы повысили свою осведомленность в вопросах безопасности. Пусть ваше онлайн-присутствие будет безопасным, познавательным и принесет вам удовлетворение от обучения и дальнейшего интеллектуального развития. Желаю вам всяческих успехов!







