Конспект внеклассного занятия в 8 классе
Виртуальные угрозы: как обезопасить себя в цифровом мире 
Цель: 
развивающая – развивать внимательное отношение к киберугрозам (кибербуллингу, овершарингу), критического мышления;
корректирующая – помочь учащимся осознать необходимость более осторожного отношения к информации в соцсетях;
воспитательная - обеспечить условия для формирования безопасного поведения в сети Интернет как ценности;
Задачи: 
образовательные: ознакомить учащихся с видами киберугроз; помочь осознать опасности, которые влекут за собой кибербуллинг и овершеринг;
развивающие: дать учащимся возможность осмыслить последствия чрезмерного выкладывания информации о себе в сеть; разработать алгоритм коррекции поведения;
воспитательные: показать ценность соблюдения культуры поведения в виртуальном пространстве.
Результаты обучения:
Метапредметные:
Познавательные: способность выделить проблему, критически ее осмыслить, аргументировать выбор путей решения (с опорой на жизненный опыт и дополнительные источники информации);
Регулятивные: вносить коррективы в программу саморазвития, осуществлять самоконтроль;
Коммуникативные: приходить к общим решениям в процессе обсуждения и сотрудничества;
Предметные: владеть основными понятиями; коротко давать определения разным видам киберугроз.
Оборудование: компьютер, мультимедийный проектор, экран.
Форма проведения: комбинированная.
Методы и приемы: На занятии предполагается использование элементов эвристической беседы, элементов технологии развития критического мышления, элементов проектной деятельности.
Ход занятия: 
1. Организационный этап.
Учитель приветствует учащихся. Предлагает в парах в течение минуты составить несколько вопросов о теме занятия - киберугрозах (тема записана на доске). Просит несколько пар озвучить вопросы, фиксирует их на доске, предлагает выбрать несколько самых серьезных и интересных.
2. Мотивационный.
Ребятам предлагается обратить внимание на рабочие листы на партах, прочитать тексты, определить проблему (своими словами дают определение кибербуллингу). Учитель фиксирует название проблемы на доске (и дает пояснение термину при необходимости), просит обратить внимание на последствия травли для девочки. Предлагает поразмышлять, какими могут быть последствия для агрессора. Как фактор наблюдателей усугубляет проблему?
*В рабочих листах - текст от лица их ровесницы.
История Риты: 
Травля всегда начиналась за взгляды. Я активна, высказываю свое мнение у себя на странице. Сначала они находили пост, с которым не согласны, а потом начинали следить за аккаунтом, выбирать отдельные сообщения или просто переходить на личности, обзывать. Мне сложно говорить об этом точно и уверенно, меня многие газлайтили - заставляли усомниться в восприятии ситуации. Я сумела убедить себя, что это было ерундой, хотя точно знаю — не было.

Травля никогда не выходила за пределы соцсетей, но даже так оставила свой отпечаток. Надо уточнить, что буллинг в тот момент был не единственной моей проблемой, но внес большой вклад в ухудшение состояния. Я до сих пор сталкиваюсь с последствиями того месяца, на протяжении которого на меня беспрерывно лилась агрессия. Долгое время я не могла отпустить ситуацию и расслабиться — вечно испытывала тревогу и стала чувствовать себя подавленно. Общаться с людьми стало менее комфортно, в том числе в реальной жизни. Я не могла открыто выражать свое мнение — чувствовала себя не в своей тарелке. 
(по материалам ВСЛУХ.ru, https://vsluh.ru/novosti/besedy/na-menya-bespreryvno-lilas-agressiya-istorii-tyumentsev-o-kiberbullinge_354874/ )

Учащиеся смотрят короткий ролик и определяют проблему, поднятую в нем (избыточная информация о себе и близких в сети – овершеринг), поясняет происхождение термина. Фиксирует название киберугрозы на доске. 
Вопросы для обсуждения: Какие цифроследы мы оставляем? Как и кто их может использовать?
Учитель предлагает подумать о последствиях такого поведения.
3. Деятельностный этап. 
Учитель предлагает учащимся выполнить задание 2 на обороте рабочего листа – соотнести название киберугрозы и ее проявление/последствие.
Беседа о буллинге в реальной жизни, кино и литературных произведениях. История Лены из повести В. Железникова «Чучело». 
Учитель предлагает поразмышлять, чем опасен именно кибербуллинг, чем он отличается от буллинга в «реальном» пространстве, от взаимодействия вживую (чувство безнаказанности агрессора, непрерывность буллинга и т.д.). Слушает ответы, комментирует.
Разминка. Учитель предлагает в быстром темпе ответить на несколько вопросов, отмечая про себя количество утвердительных ответов. Утвердительный ответ – учащиеся встают, отрицательный – продолжают сидеть. 
Вопросы: Получали ли Вы неприятные сообщения/комментарии в сети? Делали ли когда-либо запрос на удаление информации с сайта? Отмечали ли геолокацию на фотографиях? Можно ли сделать Интернет-пространство более безопасным? Правда ли, что значком, означающим, что перед нами сайт с защищенным соединением, является навесной замочек слева от адреса сайта?
Учащиеся делятся на группы (по количеству утвердительных ответов, например; рассадка продумана заранее), получают листы формата А3 и задание: подумать в группах, какие шаги могут быть предприняты для решения проблем кибербуллинга/овершеринга (можно выбрать одну), изобразить решения в виде алгоритма (обращение за помощью, способы снижения напряжения; закрытые страницы в сети, осторожное обращение с информацией). В процессе подготовки учащимся предлагается использовать дополнительные источники информации, рекомендованные учителем.
Восьмиклассники презентуют результаты своих работ.
4. Итогово-рефлексивный этап.
Учащиеся дают ответы на вопросы, зафиксированные в начале урока на доске. Учитель предлагает каждому по шкале от 1 до 10 оценить свою степень осведомленности об обсуждаемых проблемах.

Приложение №1
Дополнительные источники информации для работы в группах:
Материалы с персональныеданные.дети
http://xn--80aalcbc2bocdadlpp9nfk.xn--d1acj3b/personalnye_dannye/ 
Сайт «Защита детей» от «Лаборатории Касперского»
https://kids.kaspersky.ru/ 
 
