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О т  к о г о  з а щ и щ а т ь с я ?
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и н ф о р м а ц и о н н а я
б е з о п а с н о с т ь  л и ч н о с т и

Что-то знать и что-то иметь!



к а к  с т а т ь  н е  и н т е р е с н ы м ?



П р и в а т н о с т ь  в  и н т е р е н е т е

Скотт Макнили, главный исполнительный директор американской компании Sun Microsystems,
1999 г

“У вас нет частной жизни. 
Смиритесь с этим!” ©



ц и ф р о в о й  с л е д  ч е л о в е к а

Активные

Пассивные

Сознательная публикация информации о
себе:
- посты в соцсетях
- размещение фото
- комментарии под видео или сообщениями
- ..

Перемещения
Посещение мест
История браузера
Покупки в магазинах
Поисковые запросы
Звонки и SMS
…



ц и ф р о в о й  с л е д  у с т р о й с т в а

Программные 

Аппаратные

Паттерн DNS запросов
Набор установленных приложений
Отпечаток браузера

Географические
координаты
ID устройства
MAC-адрес
IMEI
Bluetooth



П р и з н а к и  м о ш е н н и ч е с т в а  /
ф и ш и н г а

Важность
Срочность
Действие

Нажать на ссылку
Позвонить



И н ф о р м а ц и о н н а я
б е з о п а с н о с т ь  л и ч н о с т и

Оставляйте такую копию паспорта 



И н ф о р м а ц и о н н а я
б е з о п а с н о с т ь  л и ч н о с т и

Делать фото с паспортом и лица так



И н ф о р м а ц и о н н а я  б е з о п а с н о с т ь
л и ч н о с т и
У ч е т н а я  з а п и с ь  Г о с У с л у г и



?**?* Пароли. Мои

На всех сайтах и сервисах разные пароли

Все пароли больше 12 символов
Все пароли криптостойкие

(заглавные, строчные буквы и спец символы)

Пароли нигде не записаны



Пароли. Прием обфускация



?**?* Пароли. Мои

Базовое тело пароля:
Синий??трактор!

Конечный пароль:
СинийVKтрактор!
СинийGUтрактор!
СинийIGтрактор!



?**?* Пароли. Мои

NFC на смартфоне

На счету не более 10 т.₽

Виртуальная карта при покупках онлайн
Пополнять ее непосредственно перед оплатой



Двухфакторная аутентификация. Telegram

android

IOS



VPN Как работает?



VPN
На чем зарабатывает владелец?



VPN 
 На чем зарабатывает владелец?



Антифишинг
Это просто?



Думаем как безопасник

Взламывается ВСЕ! Быть не интересным

Зачем я нужен? Конвертация времени

Мобильное устройство - не надежное хранилище

Пароли и пины не сохраняются  и не записаны

Принцип нулевого доверия (Zero Trust)



ИБ цифровой личности (чек лист)

Определены критические почтовые ящики и учетные записи

На всех сервисах используются разные не простые пароли

Пароли не сохраняются в браузере

На ПК используется антивирус

Применяется инструкция по антифишингу

На критических сервисах используется двухфакторная авторизация



Как улучшить личную ИБ за 10 минут?

Поставить PIN на SIM карту (1 мин) 

Настроить безопасность мессенджере (2 мин)

 Настроить безопасность Госуслуг (3 мин) 

Скрыть содержимое уведомлений на смартфоне (3 мин)

 Ваша личная ИБ лучше 90% окружающих. Радоваться! (1 мин)



Т р е н к и н а  М а р и я  С е р г е е в н а
М О А У " С О Ш № 1 2 "  Б у з у л у к

спасибо за внимание

м
а

с
т

е
р

 
к

л
а

с
с

c
y
b
e
r

s
e
c
u
r
it

y




