Сценарий классного часа на тему 
" Распространенные виды финансового мошенничества " 
(для обучающихся СПО.)

Цель: развитие финансовой грамотности среди обучающихся СПО.

Задачи:
 - знать, что такое финансовое мошенничество, финансовая пирамида.
- понимать основные причины распространения финансового мошенничества и попадания в ловушки мошенников.
- иметь представление о мошеннических схемах, с которыми можно столкнуться в цифровой среде.
- знать принципы безопасного использования персональных и иных конфиденциальных данных.
- знать алгоритм действий в типичных ситуациях, связанных с возможным или уже совершенным финансовым мошенничеством (в том числе, как предотвращать и как минимизировать последствия).
-  владеть информацией об актуальных схемах мошенничества и делится полученными знаниями с близкими и друзьями.
- распознавать угрозу мошенничества и не совершать действий по платежам и переводам в пользу мошенников.
- понимать, что за все финансовые решения отвечает собственник средств, даже если решения приняты под давлением мошенников.
Форма проведения: обобщающие занятие в форме внеурочной деятельности, круглый стол, основной задачей которого является формирование основ финансовой грамотности.
 Оборудование: компьютер, проектор, экран, видеоматериал, презентации, шляпы для награждения. 
ХОД МЕРОПРИЯТИЯ
1. Этап предварительной подготовки
	1. Учителем определяются 3 ассистента-помощника для организации и проведения круглого стола (могут быть учитель и два родителя из родительского комитета.). Их задачи: подготовить совместно с учителем-ведущим материал для работы команд на подготовительном этапе и в ходе мероприятия, контролировать и обеспечивать процесс подготовки, в том числе оформление пространства актового зала.
	2. Определяется состав экспертного совета для оценки работы команд- участниц. В состав входят: председатель – приглашенный работник службы безопасности банка или сотрудник местного отдела полиции, члены совета: трое ранее выбранных ассистента-помощника. Разрабатываются критерии оценки и оформляются оценочные листы для работы экспертов. Председатель совета готовит завершающее выступление. 
	3. Для участия в запланированном мероприятии студентам предлагается заранее самостоятельно разделиться на 7 команд по 6 человек ( при этом учитывается профиль подготовки). Кандидатуры капитанов команд предлагают учителя и группы их избирают путем голосования. Команды выбирают себе название. Также путем жеребьевки капитаны команд выбирают с какой темой будет работать команда в ходе рассмотрения общей темы занятия.
	Темы для работы команд (Приложение 1):
	1) Социальная инженерия и мошенники: кто чаще всего и почему оказывается в ловушке мошенников?
	2) Финансовая пирамида: сущность, основные признаки и новые маскировки (обязательно с реальными примерами).
	3) Мошенничество с использованием банковских карт: офлайн, онлайн и способы минимизации рисков.
4) Кибермошенничество (фишинг, вишинг, смишинг, «нигерийские письма»)
5)  Кибермошенничество (фарминг, кликфорд, кликджекинг, хайп) 
6) Мошенничество в социальных сетях.
7) Новые схемы мошенников в условиях санкций.

	4. Каждая из команд распределяет роли при подготовке к занятию: 
1) 3- по желанию и способностям разрабатывают и снимают краткий видеоролик (на 1,5 – 2 мин.), в котором должны прозвучать краткое определение финансового мошенничества и убедительные аргументы, доказывающие актуальность и практическую значимость темы мероприятия. Участниками видеоролика являются сверстники и их члены семей. Результаты этой работы заранее оцениваются членами экспертного совета и учителями (количество баллов: от 5 до 10). Лучший ролик будет демонстрироваться в начале мероприятия.
2) 3 – остальные в команде готовят на основе изученного материала доклад и презентацию к нему (опорный материал предоставляет учитель, но поощряется использовать дополнительные материалы по желанию учеников). 
Заранее учитель раскрывает метод поощрения за продуктивную работу на мероприятии (при получении командой более 50 баллов – ее члены получат автоматом зачетную работу).
	2 этап. Организационно-мотивационный
	Взаимоприветствие. Представление команд и экспертов для оценки работы команд. С целью актуализации темы мероприятия учитель-ведущий организует просмотр одного или двух лучших видеороликов из тех, что готовили команды к мероприятию. Перед просмотром председатель экспертного совета озвучивает ключевые критерии, по которым оценивалась эта работа и количество баллов, заработанных командами.
	После просмотра и обсуждения видеоролика, ребята приходят к умозаключению, что финансовое мошенничество представляют серьезную угрозу личной финансовой безопасности неосведомленных граждан, в связи с чем важно постоянно отслеживать и изучать информацию об актуальных видах мошенничества и схемах, по которым действуют мошенники.
	3 этап. Введение в жизненную ситуацию и постановка практической задачи».
	Ведущий организует актуализацию личного опыта обучающихся, задает ряд вопросов: сталкивались ли они сами или их родственники, или друзья с разводами мошенников, каковы были последствия? Если опыт был, то могут ли они классифицировать данный вид мошенничества?
	Также можно продемонстрировать ряд жизненных ситуаций, представленных в каталоге мошеннических схем Грабли на ресурсе Банка России fincult.info (https://fincult.info/rake/?tags=1575%2C1524) – Приложение2  и предложить определить к какому виду мошенничества можно отнести тот или иной вариант. В результате выяснится, что у учеников возникают сложности при определении видов финансового мошенничества. Учитель-ведущий предлагает в рамках круглого стола разобраться с этим вопросом. Также ведущий ставит другую проблему мероприятия – почему, как показывает статистика Банка России за последние три года, больше всего в ловушки к мошенникам попадают молодые люди и люди среднего возраста? Ведущий организует дискуссию по этому вопросу. В результате обучающиеся выходят на формулировку тему мероприятия и его практической задачи: научиться определять виды финансового мошенничества, выделять самые распространенные из них, а также уметь их распознавать и минимизировать риски. 

	4 этап. Основной. Постановка и решение учебных и практической задач. 
Ведущий предлагает начать работу круглого стола, в ходе которого будет последовательно решена поставленная практическая задача. Ведущий дает инструктаж командам и озвучивает регламент.
1 этап: предлагается рассмотреть тему «Социальная инженерия и мошенники: кто чаще всего и почему оказывается в ловушке мошенников? С докладом и презентацией выступает 1 команда (готовилась заранее). После ведущий предлагает экспертам или участникам других команд по желанию задать вопросы докладчикам. Представляются ответы. Затем ведущий среди команд, которые не прорабатывали эту тему заранее, организует дискуссию по вопросу: какие поведенческие стереотипы могут привести в ловушку мошенников и что можно им противопоставить? 
За участие в разных видах деятельности на данном этапе эксперты ставят командам баллы.
Затем один из экспертов рассказывает обучающимся о принятой классификации видов финансового мошенничества (выделяются основные критерии выделения таких видов). Его рассказ сопровождается демонстрацией краткой учебной презентации. 
2 этап: предлагается рассмотреть тему «Финансовая пирамида: сущность, основные признаки и новые маскировки». С докладом и презентацией выступает 2 команда (готовилась заранее). После ведущий предлагает экспертам или участникам других команд по желанию задать вопросы докладчикам. Представляются ответы. Затем ведущий предлагает командам, которые не прорабатывали эту тему заранее, поочередно называть признаки финансовой пирамиды, а затем реальные примеры из жизни. 
За участие в разных видах деятельности на данном этапе эксперты ставят командам баллы.
3 этап: предлагается рассмотреть тему «Мошенничество с использованием банковских карт: офлайн, онлайн и способы минимизации рисков». С докладом и презентацией выступает 3 команда (готовилась заранее). После ведущий предлагает экспертам или участникам других команд по желанию задать вопросы докладчикам. Представляются ответы. Затем ведущий предлагает командам, которые не прорабатывали эту тему заранее, познакомиться с ситуациями, где показан скимминг (Приложение 3) и несколько версий онлайн мошенничества с банковскими картами. Команды должны их распознать и назвать способы минимизации рисков.
За участие в разных видах деятельности на данном этапе эксперты ставят командам баллы.
4 этап: предлагается рассмотреть тему «Кибермошенничество (фишинг, вишинг, смишинг, «нигерийские письма»)». С докладом и презентацией выступает 4 команда (готовилась заранее). После ведущий предлагает экспертам или участникам других команд по желанию задать вопросы докладчикам. Представляются ответы. Затем ведущий предлагает командам, которые не прорабатывали эту тему заранее, посмотреть в каталоге мошеннических схем Грабли на ресурсе Банка России fincult.info (https://fincult.info/rake/?tags=1575%2C1524) ряд жизненных ситуаций, в которых показаны разные приемы мошенников  (относящиеся к фишингу, вишингу, смишингу, «нигерийским письмам». Команды должны их распознать, и назвать способы минимизации рисков.
За участие в разных видах деятельности на данном этапе эксперты ставят командам баллы.
[bookmark: _GoBack]Проводятся одновременно музыкальная пауза и динамическая разминка (под ритмичную музыку проводиться конкурс – выходят по двое от каждой команды и становятся рядом: рука об руку. По парам соприкасающиеся руки связывают, а свободными руками, то есть один из участников левой, а другой правой рукой, должны завернуть приготовленный заранее сверток, обвязать его тесемкой и завязать на бантик. Чья пара справится вперед получает возможность заработать дополнительные 10 баллов, правильно ответив на вопрос по теме).
	5 этап: предлагается рассмотреть тему «Кибермошенничество (фарминг, кликфорд, кликджекинг, хайп)».  С докладом и презентацией выступает 5 команда (готовилась заранее). После ведущий предлагает экспертам или участникам других команд по желанию задать вопросы докладчикам. Представляются ответы. Затем ведущий предлагает командам, которые не прорабатывали эту тему заранее, посмотреть короткие видеоролики с ситуациями, где показаны фарминг, кликфорд, кликджекинг, хайп. Команды должны их распознать, и назвать способы минимизации рисков.
За участие в разных видах деятельности на данном этапе эксперты ставят командам баллы.
6 этап: предлагается рассмотреть тему «Мошенничество в социальных сетях».  С докладом и презентацией выступает 6 команда (готовилась заранее). После ведущий предлагает экспертам или участникам других команд по желанию задать вопросы докладчикам. Представляются ответы. Затем ведущий предлагает командам, которые не прорабатывали эту тему заранее, посмотреть в каталоге мошеннических схем Грабли на ресурсе Банка России fincult.info ряд жизненных ситуаций, в которых показаны разные приемы мошенников в социальных сетях. Команды должны их распознать, и назвать способы минимизации рисков.
За участие в разных видах деятельности на данном этапе эксперты ставят командам баллы.
7 этап: предлагается рассмотреть тему «Новые схемы мошенников в условиях санкций».  С докладом и презентацией выступает 7 команда (готовилась заранее). После ведущий предлагает экспертам или участникам других команд по желанию задать вопросы докладчикам. Представляются ответы. Затем ведущий предлагает командам, которые не прорабатывали эту тему заранее, ответить на вопрос: могут ли какие-либо из рассмотренных новых схем мошенничества получить широкое распространение? Если да, то почему? Каковы в этом случае способы минимизации рисков.
За участие в разных видах деятельности на данном этапе эксперты ставят командам баллы.	 
	8 этап: капитанам команд поочередно предлагается выполнить задание: озвучить самые значимые по мнению команды способы защиты от того вида мошенничества, который она прорабатывала. Представители других команд могут добавлять. Эксперты начисляют баллы.
	В завершение круглого стола слово предоставляется председателю экспертного совета: он дополняет важную информацию, которую не услышал от команд в ходе их работы, комментирует высказанные мнения команд по поводу способов защиты от рассмотренных видов финансового мошенничества и объявляет результаты работы команд.
	5 этап. Рефлексия.
	Используется прием волшебных шляп (Приложение 4). Команды оценивая друг друга путем голосования получают шляпу определенного цвета с конкретным значением:
- белую шляпу получает самая объективная команда, которая оперировала множеством фактов. Ей предоставляется право в одном предложении дать объективную оценку мероприятия;
- желтую шляпу получает самая позитивная команда, которая проявляла себя дружелюбнее всех. Ей предоставляется право сказать, что было хорошо, полезно, продуктивно и объяснить почему;
- черную шляпу получает самая критически настроенная команда. Ей предоставляется право кратко отметить недостатки мероприятия и указать на их причины;
- красную шляпу получает самая эмоциональная команда. Ей предоставляется право в одном предложении обозначить ключевые эмоции, царившие на мероприятии;
- зеленую шляпу получает самая творческая команда. Ей предоставляется право высказаться что и как можно было бы представить интереснее на мероприятии;
- коричневую мушкетерскую шляпу, украшенную лентой и яркими перьями, получает самая дружная команда. Ей предоставляется право внести предложение что можно будет сделать полезного, объединив усилия двух классов после мероприятия;
- синюю шляпу получает команда, которой более всего удавалась формулировка выводов, обобщений. Ей предоставляется право сформулировать главный краткий рецепт как уберечь свой кошелек от мошенников.
Председатель экспертного совета благодарит команды за участие в мероприятии. 
