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1.Введение
 Финансовое мошенничество в Интернете — это большая проблема для современного мира. Дело в том, что одновременно с прогрессом, на два шага вперед развиваются способы обмана обычных пользователей. Это достаточно обширная проблема, ведь Интернет - это огромная паутина захватившая весь мир. И в ней можно оставаться анонимным, поэтому процент раскрытия преступлений очень невелик. Однако благодаря хорошему информированию о новых способах мошенничества, становиться все меньше и меньше жертв. 
 Актуальность темы заключается в том что в современном мире мы все больше проводим времени в Интернете, там большая часть нашей работы, вся информация и связь с людьми, нам стало привычно находить всю информацию в сети. Мы совершаем покупки по Интернету и это стало совсем обычным делом. Но одновременно с этим развивается и финансовое мошенничество в Интернете. Поэтому я считаю, что эта проблема достаточно актуальна в наши дни.
Цель исследования: Создать рекомендации по безопасному использованию сети Интернет. Определить уровень знаний о финансовом мошенничестве среди обучающихся ОГАПОУ «Бирючанский техникум» 
Из поставленной цели вытекает ряд задач:
· Рассмотреть понятие финансовое  мошенничество.
· Рассмотреть основные виды  финансового мошенничества.
· Провести опрос среди обучающихся ОГАПОУ «Бирючанский техникум» и выяснить достаточно ли они проинформированы о финансовом мошенничестве и нуждаются ли в повышении знаний о способах выявления финансовых мошенников.
· Определить основные направления как не стать жертвой   финансового мошенника.

Объект исследования: уровень знаний о финансовом мошенничестве обучающихся ОГАПОУ «Бирючанский техникум»
Предмет исследования: повышение уровня знаний о финансовом  мошенничестве обучающихся ОГАПОУ «Бирючанский техникум»
Методы исследования:
- изучение теоретического материала;
-  эксперимент.






                                      2.Теоретическая часть

              Что такое  финансовое мошенничество?
Под финансовым мошенничеством подразумевают факт изъятия собственности (различных ценностей) у одного человека в пользу другого (мошенника) обманным путем. То есть преступник втирается в доверие к пострадавшему и под «весомым» предлогом выманивает деньги или прочие ценности. Подобная деятельность преследуется законом. В «виртуальной» среде – это правило работает точно так же. [2; с.243]
В интернете  финансовое мошенничество происходит чаще всего под такими предлогами:
1.   Заработок.
1. Разблокировки опций программ, приложений.
2. Выгодное приобретение товаров.
3. Розыгрыш ценных призов.
4. Выдача микрозаймов и кредитов;
5. Аферы с выплатами;
6. Нелегальные схемы с банковскими картами;
7. Жульничество в сфере страхования;
8. Компьютерные махинации.
                     Виды  финансового мошенничества
Существует множество видов финансового  мошенничества, но я хотела бы рассказать о самых популярных: 
1. Ложные сайты
Создание ложных интернет-сайтов в настоящее время является одним из основных видов финансового  мошенничества, совершаемых посредством использования сети Интернет, который является самой большой торговой площадкой в мире, с не ограниченным территориальным пространством.  При совершении фиктивной покупки покупатель перечисляет свои деньги мошеннику, либо передает конфиденциальные данные своей банковской карты. Как правило фиктивные ресурсы очень быстро прекращают свою работу, и установить владельца данного ресурса сложно в силу того, что регистрация сайта осуществляется дистанционно и полностью анонимно
2. Вредоносные программы
Другой разновидностью дистанционного финансового мошенничества, является создание вредоносных программ, с помощью которых похищаются персональные данные пользователей. Вредоносные программы устанавливаются на электронные гаджеты с целью получения доступа к данным о банковских картах и счетах пользователей. После установки, программа, заполучив необходимые сведения, через Интернет передает необходимые данные злоумышленнику, который получает доступ к финансам потерпевшего и распоряжается ими по своему усмотрению.
3. Фиктивные сделки
Оформление фиктивных сделок с помощью Интернет ресурсов, связано прежде всего с различными сферами жизни общества, как правило купли-продажи товаров и вещей или покупки чего-либо в интернет-магазине. При таком способе обмана злоумышленник получает от жертвы денежные средства, под предлогом предоплаты или оплаты доставки, а после либо не отвечает, либо исчезает. [3; с. 37]
      














                     2. Практическая часть. Уровень знаний обучающихся о мошенничестве. 
В настоящее время молодежь является наиболее перспективным сегментом пользователей сети Интернет. В связи с этим был проведен анализ уровня знаний о финансовом мошенничестве среди обучающихся ОГАПОУ «Бирючанский техникум». Обучающимся было предложено ответить на вопросы анкеты. В анкете принимало участие 60 человек. 
Исследование проводилось с целью выявления как непосредственных знаний о финансовом мошенничестве, так и навыков для принятия решений в ситуации возможного мошенничества: 
1. навыки 
2. варианты действий
                        На диаграмме 1 представлены результаты ответов обучающихся  на вопрос «Что такое финансовое  мошенничество?»
            Результаты опроса показали, что более 79% опрошенных  обучающихся  считают, что понятие « Финансовое мошенничество» означает факт изъятия собственности (различных ценностей) у одного человека в пользу другого (мошенника) обманным путем. 

               На диаграмме 2 представлены результаты ответов обучающихся  на вопрос «Встречались ли Вы с финансовым мошенничеством в сети Интернет?»
Более 80% опрошенных обучающихся ответили на данный вопрос «Да, встречался»

               На диаграмме 3 представлены результаты ответов обучающихся  на вопрос «Знаете ли Вы как нужно себя вести в случае обмана  финансовыми мошенниками?»
Только 20%  опрошенных обучающихся дали утвердительный ответ о том, что знают как нужно себя вести в случае обмана мошенниками. 

   На диаграмме 4 представлены результаты ответов обучающихся  на вопрос «С какими видами мошенничества Вы сталкивались?» 
63%  опрошенных обучающихся сталкивались с СМС-рассылками и  с фиктивными сделками в сети Интернет, 17 % обучающихся попадали в ситуации установки и использования вредоносных программ, 20 % обучающихся не сталкивались с мошенничеством в сети Интернет. 

    На диаграмме 5 представлены результаты ответов обучающихся  на вопрос «Скажите, нуждаетесь ли Вы в повышении знаний о способах борьбы с мошенничеством?»
Большее 80%  опрошенных обучающихся дали утвердительный ответ, что нуждаются в повышении знаний о способах борьбы с мошенничеством. 
Я поняла, что обучающиеся мало знакомы с данной проблемой, поэтому я выдала им полезные памятки.
        Подводя итоги, я решила сделать памятку о том как определить, что в отношении вас совершается преступление, и не стать жертвой можно при соблюдении условий:
1. Защищайте свою информацию. Не распространяйте свои конфиденциальные сведения.
2. Добавляйте данные в социальные сети с осторожностью. Не указывайте места работы, номера телефона и прочие личные данные, чтобы обезопасить себя и родственников.
3. Относитесь осторожно к различным платежным системам.
4. Позаботьтесь о том, чтобы ваши данные в электронном виде хранились в безопасности.
5. Избегайте азартных игр и предсказаний будущего.
6. Относитесь внимательно к звонкам от посторонних незнакомых людей.
При соблюдении перечисленных условий, любой человек сможет практически полностью обезопасить от финансовых  мошенников. Однако нужно не забывать о том, что могут быть придуманы новые схемы обмана, поэтому всегда будьте внимательны и осторожны. [1; с. 16]


                                    












                        4. Заключение.
Таким  образом,  мошенничество  -  это  хищение  чужого  имущества  или 
приобретение права на чужое имущество путём обмана или злоупотребления 
доверием. 
 Подобная преступная деятельность преследуется законом независимо от 
места совершения - в реальной или виртуальной среде. 
Чтобы  не  стать  жертвой  мошенников,  следует  соблюдать  различные 
правила,  одно  из  которых  -  сохранять  бдительность.  Также  стоит 
остерегаться  незнакомых  людей,    которые  пытаются  вам  навязать  свои 
услуги. Не передавайте никому коды доступа к своим счетам.  
Главная  причина,  по  которой  мошенничества  удаются  —  это 
легкомыслие граждан,  невнимательность  и  чрезмерное доверие незнакомым  
людям. 
В  ходе  выполнения  индивидуального  проекта,  была  достигнута  цель: 
ознакомить  окружающих о возможных видах мошенничества. 
Таким  образом,  мошенничество  -  это  хищение  чужого  имущества  или 
приобретение права на чужое имущество путём обмана или злоупотребления 
доверием. 
 Подобная преступная деятельность преследуется законом независимо от 
места совершения - в реальной или виртуальной среде. 
Чтобы  не  стать  жертвой  мошенников,  следует  соблюдать  различные 
правила,  одно  из  которых  -  сохранять  бдительность.  Также  стоит 
остерегаться  незнакомых  людей,    которые  пытаются  вам  навязать  свои 
услуги. Не передавайте никому коды доступа к своим счетам.  
Главная  причина,  по  которой  мошенничества  удаются  —  это 
легкомыслие граждан,  невнимательность  и  чрезмерное доверие незнакомым  
людям. 
В  ходе  выполнения  индивидуального  проекта,  была  достигнута  цель: 
ознакомить  окружающих о возможных видах мошенничества. 


Мошенничество, увы, неискоренимо. И на просторах Интернета оно подстерегает нас везде: в электронной почте, социальных сетях, на различных сайтах. С годами злоумышленники изобретают новые приемы, но основные механизмы обмана не меняются. Только сам пользователь может сделать свою жизнь в виртуальном пространстве безопасной. Мы надеемся, что предоставленная информация была вам полезна.
В исследовательской работе я представила лишь маленькую долю того многообразия видов мошенничества, что есть в Интернете.   Изучив результаты анкетирования, мы пришли к выводам, что не каждый знает об опасностях, подстерегающих их на просторах сети Интернет. Нашей задачей являлось выявить и устранить этот пробел в знаниях обучающихся. На мой взгляд, мы с ней справились.
Не стоит думать, что Интернет – это безопасное место, в котором можно чувствовать себя полностью защищенным. Чтобы максимально обезопасить себя и своих близких от опасностей сети Интернет, нужно постоянно совершенствовать свои знания и навыки в области информационной безопасности в сети Интернет.
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