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с. Золотое Поле – 2021г.
  Задумывались ли вы когда-нибудь какую угрозу современному обществу представляет киберпреступность? Я решила разобраться в этом вопросе.
И поэтому темой моей научно – исследовательской работы является: «Киберпреступность, как угроза современного общества».  Я являюсь учащейся 10 класса муниципального бюджетного общеобразовательного учреждения «Золотополенская общеобразовательная школа» Кировского района (далее МБОУ «Золотополенская ОШ»), зовут меня Обухова Дарья Денисовна. Научным руководителем данной работы является учитель информатики МБОУ «Золотополенская ОШ» Обухов Денис Владимирович.
Новизна моего исследования заключается в том, что объектом исследования я выбрала учащихся 9 – 11-х классов вышеупомянутой школы.
Целью научно-исследовательской работы является определение уровня знаний учащихся МБОУ «Золотополенская ОШ» в области понятия и видов киберпреступлений, меры борьбы и порядка действий, в случае если в отношении их было совершено киберпреступление. Знают ли они как защититься от киберпреступников?
Задачей исследования является выявление пробелов в знаниях в области киберпреступности у учащихся старших классов, устранение этих пробелов путём донесения полученной информации в результате проведённого исследования.
Актуальность темы заключается в том, что мы живем в 21 веке, веке информационных технологий, когда почти у каждого человека есть компьютер, телефон или телевизор, с доступом в Интернет.  Сегодня компьютер используется во всех сферах человеческой жизнедеятельности- начиная от быта и заканчивая государственной безопасностью. Мы храним в компьютерах огромное количество информации и каждый человек хочет сохранить эту информация от посторонних лиц. С ростом развития информационных технологий и систем безопасности, выросло и количество киберпреступности. Невозможно создать идеальную систему безопасности, в любой системе есть изъяны. Преступления в сфере информационных технологий привлекают огромной выгодой и безнаказанностью преступления.
Но мы должны предпринимать меры безопасности, для защиты своих личных данных или финансовых сбережений от атаки киберпреступников.
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ВВЕДЕНИЕ 

Киберпреступление - это преступная деятельность, целью которой является неправомерное использование компьютера, компьютерной сети или сетевого устройства. Большинство (но не все) киберпреступления совершаются киберпреступниками или хакерами, которые зарабатывают на этом деньги. Киберпреступная деятельность осуществляется отдельными лицами или организациями.
Некоторые киберпреступники объединяются в организованные группы, используют передовые методы и обладают высокой технической квалификацией. Другие – начинающие хакеры.
Киберпреступники редко взламывают компьютеры по причинам, не имеющим отношения к получению прибыли, например, по политическим или личным.
Несмотря на то, что компьютерная преступность появилась сравнительно недавно, она быстро развивается и растет в геометрической прогрессии. Недостаточно подготовленные правоохранительные органы не справляются с таким родом преступной деятельности, а высокий уровень скрытности преступника, только усугубляет ситуацию.
   Чтобы не стать жертвой мошенников и избежать материальных потерь, необходимо следовать нескольким советам:
· Убедитесь, что на вашем компьютере установлен хороший антивирус, который способен обнаруживать спам. 
· Прислушивайтесь к своей интуиции. Она – ваш лучший союзник в борьбе с такими видами мошенничества. 
· Интернет – это потрясающий инструмент для воплощения огромного количества идей! И даже если вы нашли продавца через Интернет, оплату лучше произвести в «реальном мире», чтобы удостовериться в подлинных его намерениях.
                     РАЗДЕЛ 1
Понятие и виды киберпреступлений.

1.1. Что такое киберпреступность?

Киберпреступностью является любая преступная активность, где объектом в качестве цели и/или инструмента является компьютер или сетевое устройство.
В некоторых киберпреступлениях осуществляются прямые атаки на компьютеры или другие устройства с целью вывода из строя. В других - компьютеры используются в своих целях киберпреступниками для распространения вредоносных программных кодов, получения незаконной информации, или для получения криптовалюты.
              

1.2.   Виды киберпреступлений.                   

1.2.1.  Финансово-ориентированные.


Не сложно догадаться, что многие киберпреступники используют интернет с целью получения коммерческой выгоды, осуществляя следующие типы атак:
· фишинг. Кибермошенники любят собирать низко висящие фрукты, когда предоставляется возможность заразить компьютеры ничего не подозревающих жертв. В подобных схемах излюбленным средством злоумышленников является электронная почта. Суть метода заключается в принуждении получателя письма к переходу по ссылке от имени легитимной организации (банка, налоговой службы, популярного интернет магазина и т. д.). В подобных случаях целью, обычно, является овладение банковскими данными.
· кибервымогательство. Еще один популярный метод финансово-ориентированного киберкриминала – вымогательство. Как правило, вначале у пользователя или компании, после загрузки вирусного кода шифруются файлы, а затем поступает предложение о восстановлении в обмен на денежное вознаграждение, чаще всего биткоины (т.к. отследить криптовалюту- задача не из простых.)
· финансовое мошенничество. Большинство изощренных схем финансового мошенничества связано со взломом компьютерных систем операторов розничной торговли с целью получения банковских данных о покупателях (так называемые целевые атаки) или последующими манипуляциями полученной информацией. 
Согласно проведённому исследованию, больше половины, а именно, 67% учащихся 9 – 11-х классов МБОУ «Золотополенская ОШ» знают, что фишинг – это вид мошенничества, а не онлайн игра, как думают 17% опрошенных, и уж точно не общественное движение, как считают 16% учащихся, участвовавших в анкетировании. (Диаграмма приведена ниже).

 А данные, представленные на следующей диаграмме, нам говорят о том, что даже если не посторонний человек, а друг попросит перевести ему деньги, написав сообщение в интернете, только десятая часть (10%) участвовавших в анкетировании ответят на просьбу положительно. Большая часть, то есть 64%, задаст какой-нибудь дополнительный вопрос, чтобы убедиться, что это действительно друг и лишь четвёртая часть (26%) учащихся старших классов проигнорирует просьбу, зная, что это скорее всего мошенники. (Диаграмма представлена ниже)


1.2.2. Киберпреступления, связанные со вторжением в личную жизнь.


Существует несколько типов подобных киберпреступлений, целью которых является кража личной конфиденциальной информации. Хотя, зачастую, злоумышленниками движет более глубокая мотивация (например, связанная с изменение политических настроений), основное внимание сосредоточено на обходе законов и поиске изъянов в технологиях, которые защищают персональные личные сведения.
· кража персональных данных;
Кража личной информации обычно происходит с целью последующей подмены личности человека или группы людей. Хотя некоторые злоумышленники крадут паспорта или другие удостоверения личности для физической подмены личности, в основном кража персональных данных происходит исключительно в интернете.
· шпионаж; Целью шпионажа, начиная от взломов индивидуальных компьютеров или устройств и заканчивая нелегальной массовой слежкой, является тайное отслеживание нашей личной жизни. 
По результатам анкетирования учащихся 9 – 11-х классов МБОУ «Золотополенская ОШ» можно сделать вывод, что только чуть больше половины опрошенных считают, что мошенники с помощью специальных вредоносных программ могут тайно снимать их на видео с их же ноутбука. То есть практически каждый второй уверен, что такого не допустит антивирусная программа, установленная на ПК, а некоторые из их числа (13%) вообще уверены в том, что не настолько хорошо развиты технологии в наше время. (Диаграмма представлена ниже).


РАЗДЕЛ 2
Ущерб, который наносит киберпреступность.


Из-за хакерских атак мировая экономика потеряла в 2020 году более триллиона долларов (820 млрд евро). Это на 50 процентов больше, чем два года назад, следует из результатов совместного анализа производителя антивирусов McAfee и Центра стратегических и международных исследований (CSIS).
Таким образом, общая сумма ущерба от деятельности киберпреступников составила в прошлом году один процент от мирового ВВП. По оценкам экспертов, в последнее время участились случаи использования так называемых программ-"вымогателей", с помощью которых хакеры блокируют доступ к данным на компьютерах жертв и дают возможность возобновить работу только после уплаты выкупа.
Именно к этой категории вирусов относился троян Lucky, в создании которого подозревают россиянина Александра Винника. В 2016 году ущерб от этого вируса составил 135 млн евро. Пострадали от него и немецкие пользователи. Винник предстал перед судом в Париже, однако прокуратуре не удалось доказать его причастность к разработке вредоносной программы. В итоге Александра приговорили к пяти годам тюрьмы и штрафу в размере ста тысяч евро.
 Если говорить про Россию, то здесь сумма потерь от киберпреступлений в 2020 году достигла 4,2 млрд. долларов. Согласно отчету ФБР, об интернет-преступлениях за 2020 год, прошлый год стал рекордным по размерам ущерба от киберпреступности. Как сообщается в отчете, в 2020 году ФБР получило 791 790 жалоб на кибер-  и интернет-преступления – на 69% больше по сравнению с 2019 годом, когда была зарегистрирована 467 361 жалоба. Самой популярной схемой мошенничества остаётся вымогание денег по телефону. По данным Сбербанка, в сутки число подозрительных звонков в России достигает 100 тыс. Злоумышленники прикидываются сотрудниками банка, работниками ФСБ и даже вашими родственниками, а раскрывается лишь 9% таких злодеяний.
Аппетиты и креативность киберпреступников растут, и пока мы ждем данные по общему ущербу от их активности за 2021 год, давайте вспомним десять громких киберпреступлений последних лет. 
1. Киберпреступники взломали Twitter-аккаунты Билла Гейтса, Барака Обамы, Илона Маска и Apple.
В июле 2020 года подписчики Twitter-аккаунтов Билла Гейтса, Барака Обамы, Илона Маска, Кэни Уэста, Apple и Uber заметили странную активность у себя в ленте. В каждом из названных аккаунтов подписчики заметили, что появились странные записи, в которых требовалось перечислить биткоины и получить награду в двое больше перечисленной суммы. Владельцы аккаунтов быстро удаляли вредоносные записи, но до этого на счет киберпреступников поступило около 104 тыс. долл. 
2. Киберпреступники наживаются на коронавирусе.
Последняя из махинаций только за февраль 2020 года принесла злоумышленникам более 1 млн долл. И это в одной Великобритании.
3. Вирус-стиратель NotPetya.
Летом 2017 года вирус NotPetya атаковал компании по всему миру. Вредоносное ПО стирало данные с жестких дисков без возможности восстановления. В США потери от кибератаки NotPetya оценили в 10 млрд долл. 
4. Взлом крупнейших баз данных ДНК.
Летом 2020 года киберпреступники атаковали базу данных ДНК GEDmatch. Украденные email-данные злоумышленники использовали для атаки другой крупной генеалогической компании — MyHeritage. Как сообщили в GEDmatch, правонарушители взломали 280 тыс. из 1,45 млн профилей. 
5. «Слив» данных 77 млн пользователей Sony Playstation.
В 2011 году киберпреступники завладели личными данными и номерами кредитных карт 77 млн пользователей Sony Playstation. По итогам инцидента сумма судебных издержек компании превысила 171 млн долл.
6. Киберпреступник из Литвы выманил у Google и Facebook 123 млн долл.
Весной 2017 года киберпреступник из Литвы провел фишинговую атаку на Google и Facebook. Google и Facebook удалось вернуть часть средств на свои счета, но сколько именно из 123 млн долл. — неизвестно.
7. Киберпреступная группировка похитила 1 млрд руб. у российских банков.
С 2015 по 2019 год украино-российская киберпреступная группировка присвоила около 1 млрд руб. российских банков. Согласно данным следствия, киберпреступники кастомизировали легальные программные продукты так, чтобы снимать деньги со счетов клиентов банков, а баланс восстанавливать за счет самих банков.















РАЗДЕЛ 3
Как киберпреступники совершают свои преступления?


Существует четыре наиболее распространенных способа, используемые киберпреступниками:
· использование вредоносных программ.
Существует множество методов эксплуатации систем, и важно пользоваться различными мерами безопасности. Например, устанавливать длинные пароли и делать регулярные обновления. Этот тип атак базируется на злоупотреблении компьютерами и сетями.
· DDOS атаки.
Злоумышленник пользуется коммуникационным сетевым протоколом для создания огромного количества запросов к серверу или службе. В этом типе атак главная цель – вывести из строя объект воздействия.
· комбинация социальной инженерии и вредоносного кода.
Наиболее известная форма подобного рода атак – фишинг, когда жертву принуждают к определенным действиям (нажатию на ссылку в электронном письме, посещению сайта и т. д.), что впоследствии приводит к заражению системы при помощи первого метода.
· незаконная деятельность:
Домогательства, распространение незаконного контента, груминг и т. д. В этом случае злоумышленники скрывают свои следы посредством анонимных профайлов, шифрованных сообщений и других подобных технологий.
Согласно проведённым исследованиям в МБОУ «Золотополенская ОШ» практически все старшеклассники (90%) выбрали правильную комбинацию безопасного пароля для недопущения совершения в отношении их киберпреступления, об этом нам говорит диаграмма, представленная ниже.

Однако, больше половины учащихся, а именно 54%, участвовавших в анкетировании, местом хранения своих паролей выбрали телефон, что совершенно небезопасно. И только 20% опрошенных решили использовать специальную программу для хранения паролей от электронной почты и аккаунтов социальных сетей, например, Password или Passkeep.


Интересный факт: специалист по кибербезопасности из Нидерландов, сооснователь некоммерческой организации GDI Foundation Виктор Геверс заявил, что получил доступ к учетной записи президента США Дональда Трампа в Twitter, угадав его пароль всего за пять попыток. Как оказалось, учетная запись президента даже не имела двухфакторной аутентификации.



























РАЗДЕЛ 4
Меры борьбы с киберпреступностью.


При совершении мошенничества в Интернете - статья закона, по которой виновный понесет ответственность, зависит от стоимости похищенного и от обстоятельств хищения.
В гл. 28 Уголовного кодекса Российской Федерации всего 4 статьи, предусматривающие ответственность за преступления, совершенные с использованием компьютерной техники и инновационных технологий. Уже не так распространены, но еще актуальны так называемые скимминговые накладки на банкоматы. Это специальные устройства, которые считывают ПИН-код карточки. И если при снятии денег у вас что-то вызвало подозрение, то стоит позвонить в банк.


4.1. Порядок действий при обращении в правоохранительные органы.


Любой гражданин, если против него совершены незаконные действия, может подать заявление в правоохранительные органы следующими способами:
1. Лично через дежурную часть. (Письменно оформляется заявление, а потом заявителю выдается талончик с датой обращения и его номер);
2. В электронном виде. Заявление оформляется через Единый портал государственных услуг или на официальных сайтах МВД.
Этапы рассмотрения заявления:
1. Сотрудник подразделения делопроизводства докладывает о заявлении руководителю подразделения, который определяет исполнителя. Распоряжение заносится в журнал с указанием срока исполнения.
2. Сотрудники полиции связываются с заявителем и вызывают его для уточнения обстоятельств случившегося или выезжают к нему сами.
3. По окончании срока рассмотрения выносится решение, которое направляется заявителю.
Возможные решения:
1. Возбуждение уголовного дела;
2. Отказ в возбуждении уголовного дела;
3. Передача заявления;(происходит если информация в заявлении не относится к деятельности полиции).


4.2.  Наказания, которые могут понести киберпреступники


Если обратиться к статистике, то таких преступлений в Российской Федерации, да и в мире, с каждым годом становится все больше и больше. Конечно, мошенники и преступники используют новые способы и методики, однако есть и специальные подразделения полиции, занимающиеся решением этого вопроса. Вряд ли обывателям известно, что за преступления, совершенные в сети, предусмотрено уголовное наказание. Разумеется, многое здесь зависит от того, какие последствия имели такие деяния, но в любом случае самым легким наказанием является крупный штраф. Согласно главы 28 УК РФ для виновного лица, с у чётом тяжести правонарушения и размеров причинённого вреда, могут быть установлены такие наказания: штраф от 100 тыс. рублей и больше; принудительные работы от 6 месяцев до 5 лет; заключение на срок до 7 лет. Примечательно, что законом предусмотрены и сочетания наказаний, поэтому преступники, совершающие злодеяния в Сети, стараются максимально обезопаситься и не дать себя обнаружить. 
Количество киберпреступлений, особенно в сфере экономики, в последние несколько лет заметно выросло, как и количество мошеннических схем. Данные правонарушения преследуются по уголовному законодательству. По статистике, за последние несколько лет эти преступления нанесли ущерба на значительные суммы денег. Данный факт позволяет сделать вывод об серьезной угрозе, которая идет сразу к нескольким сферам жизни общества, так как затрагивает и личные права граждан, и экономику целой страны. Однако, усилия правоохранительных органов не дают заметного результата в борьбе с новыми видами преступлений. Качественно проведенная проверка по сообщению о преступлении позволяет выявить основания для возбуждения уголовного дела. Своевременно возбужденное уголовное дело дает возможность найти следы преступления. Не смотря на вышесказанное, киберпреступлениям свойственны особые признаки и свойства, благодаря которым их очень трудно расследовать. Правоохранительный органы относят данные виды преступлений к наиболее редко раскрываемым.
















РАЗДЕЛ 5
Меры защиты от киберпреступников?

Итак, когда стало понятно, какую угрозу представляет киберпреступность, встает вопрос о том, как наилучшим образом защитить свой компьютер и личные данные? 
Необходимо выполнять следующее:
· Регулярно обновлять программное обеспечение и операционную систему;
Постоянное обновление программного обеспечения и операционной системы гарантирует, что для защиты вашего компьютера используются новейшие исправления безопасности.
· Установить антивирусное программное обеспечение и регулярно его обновлять;
Использование антивируса или комплексного решения для обеспечения интернет-безопасности - это правильный способ защитить вашу систему от атак.
Антивирусное ПО позволяет проверять, обнаруживать и удалять угрозы до того, как они создадут проблему. Оно помогает защитить ваш компьютер и ваши данные от киберпреступников.
· Использовать «сильные» пароли;
Используйте «сильные» пароли, которые трудно подобрать, и нигде их не записывайте. Можно воспользоваться услугой надежного менеджера паролей, который облегчит вам задачу, предложив сгенерированный им сильный пароль.
· Не открывать вложения в электронных спам-сообщениях;
Классический способ заражения компьютеров с помощью вредоносных атак и других типов киберпреступлений - это вложения в электронных спам-сообщениях. Никогда не открывайте вложение от неизвестного вам отправителя.
· Не нажимать на ссылки в электронных спам-сообщениях и на сайтах, которым не доверяете;
Еще один способ, используемый киберпреступниками для заражения компьютеров пользователей - это вредоносные ссылки в спамовых электронных письмах или других сообщения, а также на незнакомых веб-сайтах. Не проходите по этим ссылкам, чтобы не стать жертвой интернет-мошенников.
· Не предоставлять личную информацию, не убедившись в безопасности канала передачи;
Никогда не передавайте личные данные по телефону или по электронной почте, если вы не уверены, что телефонное соединение или электронная почта защищены. Убедитесь, что вы действительно говорите именно с тем человеком, который вам нужен.
· Внимательно просматривать свои банковские выписки;
Просматривайте внимательно свои банковские выписки и запрашивайте в банке информацию по любым незнакомым транзакциям. Банк может проверить, являются ли они мошенническими.
· Проверять правильность написания доменного имени нужного сайта. 
Под конец года практически все интернет-магазины объявляют скидки — всевозможные «чёрные» дни недели, на которых можно купить вещи, технику или подарки к Новому году и Рождеству. Во время распродаж также обостряется проблема мошенничества в Сети: злоумышленники «объявляют скидки» и создают липовые сайты
Согласно исследованию, проведённому среди учащихся 9 – 11-х классов МБОУ «Золотополенская ОШ», правильность написания доменного имени проверяет только каждый третий, тем самым защищая себя от киберпреступников. Четвёртая часть опрошенных (24%) вообще не знают, что это, а оставшиеся 43% утверждают, что они не посещают «странные» сайты. (Диаграмма представлена ниже).




















   ВЫВОДЫ

                                
Таким образом, из всего вышесказанного следует, что по мере того как мир погружается в цифру, он все больше погружается и в некую неопределенность. Количество кибератак растет угрожающими темпами. Они непосредственно несут угрозу новому цифровому миру и индустриализации, о которой мы так много говорим. На данный момент кибератаки входят в пять глобальных угроз наравне с такими, как изменение климата, эпидемии и естественные катастрофы. Об этом говорят на всех высоких уровнях, кто-то даже называет эту ситуацию киберпандемией. 
Согласно данным, полученным в ходе анкетирования учащихся 9 – 11-х классов МБОУ «Золотополенская ОШ» Кировского района, можно сделать вывод, что многие из учащихся слышали о киберпреступниках и их видах преступлений. Из числа опрошенных, 67% (более половины) знают, что фишинг – это не онлайн игра, а вид мошенничества. И в случае, если мошенники, под видом друга, попросят перевести деньги, написав сообщение в Интернете, 64% проигнорируют эту просьбу. Но есть и те, которые откликнуться и переведут-таки денежные средства, и таких 10% от числа опрошенных. Каждый второй и старшеклассников данной школы знает, что мошенники могут даже следить за ним через его же устройство. Практически все учащиеся, участвовавшие в анкетировании, выбрали верную комбинацию пароля, для снижения риска кибератаки и только пятая часть для хранения паролей будет использовать специальную программу. Из всего вышесказанного можно сделать вывод, что только чуть больше половины учащихся 9 – 11-х классов МБОУ «Золотополенская ОШ» Кировского района знают, что такое киберпреступность, какие виды бывают, как защитить себя от кибератаки, какие меры безопасности необходимо применить.
Я считаю, что к вопросу о киберпреступности стоит относиться серьезнее, ведь технологии не стоят на месте и развиваются, тем самым давая больше возможностей преступникам. 
Правительственным органам стоит задуматься о таком вопросе, иначе это приведет к необратимым последствиям.
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Могут ли мошенники следить за Вами через ваше устройство?


Да, если есть вирус	Нет, антивирус не допустит	Нет, технологии не дошли до такого	28	17	7	

Выберите безопасный пароль.


Qverty	RT123ТОМСК098	Марина 1987	3	48	2	

Место хранения паролей?


Написать на бумажке	Записать в телефоне	Использовать специальную программу	14	29	11	

Проверяете ли Вы правильное написание доменного имени?


Да, ведь мошенники могут его подделать	Нет, я не хожу по "странным" сайтам	Я не знаю что это.	17	22	12	



Что такое фишинг в Интернете?


Онлайн игра	Вид мошенничества	Общественное движение	9	34	8	

Друг в Интернете просит перевести деньги, Ваши действия.


Переведу	Задам доп. Вопрос	Нет, это мошенники	5	34	14	

