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ВВЕДЕНИЕ

Актуальность проекта. 
Цель проекта: 
Задачи проекта: 
Практической значимостью освоения данной темы является  формирование  
знаний следующих понятий:

умений:
                                               навыков:
ОБЩАЯ ХАРАКТЕРИСТИКА ЗАНЯТИЯ


Педагогическая характеристика занятия:

Цель занятия – выработать рекомендации по защите от мошенников, использующих средства мобильной  связи.
Задачи занятия: 
· Определить понятие «мошенничество» и рассмотреть некоторые его виды;
· изучить способы самозащиты от мошенников;
· разработать памятку (буклет) с рекомендациями для школьников и их родителей по защите от  мошенников, использующих мобильную связь.

Образовательные задачи: 
Развивающие   задачи: 
Воспитательные задачи: 

Планируемые результаты обучения:
Личностные:
Предметные: 
Метапредметные:
Вид деятельности учащихся: 
Количество занятий по теме / порядковый номер в теме: 1 / 1
Технические средства обучения: мультимедийная установка, компьютер,  раздаточный материал.
Основные понятия и термины: 
Учебно-методическое обеспечение занятия:
Брехова Ю., Алмосов А., Завьялов Д. Финансовая грамотность: материалы для учащихся 10–11 кл. – М.: ВИТА-ПРЕСС, 2014. С.134-187,262-263, 292-303















ПЕДАГОГИЧЕСКАЯ ХАРАКТЕРИСТИКА ЗАНЯТИЯ

ОСНОВНЫЕ ЭТАПЫ ЗАНЯТИЯ
	Этап
	Продолжительность
	Деятельность учителя
	Действия учащихся при выполнении заданий или типы заданий для учащихся

	Организационный (постановка практической задачи)
	5 минут
	Определение темы занятия,  постановка целей и задач 
	Постановка проблемы

	Основной (содержательно-операционный)
	30 минут
	Ознакомление с основным теоретическим материалом, организация работы в группах  для моделирования случаев финансового мошенничества в социальных сетях и выработки способов борьбы с ним.
Разработка памятки с рекомендациями для студентов и их родителей
по защите от  мошенников в социальных сетях.
	Обсуждение основного содержания темы, поиск путей решения проблемы,
формулирование выводов
Выполнение мини-проекта.

	Итог занятия.
Рефлексия.
	10 минут
	Подведение итога занятия
	Презентация схемы «фишбоун» и 
итогового продукта (рекомендаций «Как не стать жертвой финансовых махинаций в социальных сетях»).
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ТЕХНОЛОГИЧЕСКАЯ КАРТА ЗАНЯТИЯ



	Этапы урока
	Содержание
	Способы  организации деятельности
	Планируемый результат

	1 этап 
Мотивационно-целевой
Задача: подвести к пониманию студентов,  что финансовое мошенничество в современном мире представляет один из видов социальных рисков
	Вводное слово преподавателя: 
Мошенничество  возникло  практически  одновременно  с  появлением  человечества  и,  стоит  признать,  этот  вид  деятельности  успешно  эволюционировал.  Мошенники  проникли  практически  во  все  сферы  человеческой  деятельности,  и  было бы  очень  странно,  если  бы  социальные  сети  выпали  из  сферы  их  интереса.
Первая  социальная  сеть  появилась  еще  в  прошлом  веке  
(1995  год).  Сейчас  социальные  сети  настолько  популярны, что  согласно  статистическим  данным  80%  населения  планеты зарегистрировано  в  социальных  сетях.  При  этом  немногие  задумываются  об  опасности  размещения  личной  информации  на  такие  сайты.  Указание  некоторых  подробностей  (домашнего  адреса,  номера  телефона)  может  стать  уловкой  для  
мошенников.  
И сегодня мы постараемся разобраться, какие способы мошенничества в социальных сетях наиболее распространены, а самое главное, выясним существующие способы минимизации рисков попадания на их уловки.
	Введение в тему, просмотр видеосюжета.
Подведение студентов к определению названия темы.









	Определение темы занятия. Проявление заинтересованности   темой.






	2  этап
Основной (содержательно-операционный) 

Задачи;
Определить понятие «мошенничество» и рассмотреть виды мошенничества в социальных сетях;
изучить способы самозащиты от мошенников;
выполнить мини-проект, разработав памятку с рекомендациями для студентов и их родителей по защите от  такого рода мошенников.



	1. Преподаватель совместно со студентами рассматривает виды и типы мошенничества, уделяя особое внимание мошенничеству в социальных сетях.

	Обман  в 
интернет-магазинах

Благотворительные фонды и сбор денег на лечение








МОШЕННИЧЕСТВО 
В СОЦИАЛЬНЫХ СЕТЯХ






Взлом аккаунта

Группы 
«Отдам даром»

Розыгрыши 










Также студенты получают листы со схемами «Фишбоун»  и алгоритмом заполнения, по ходу урока выполняю задания по схеме.
[image: C:\Users\ADMIN\Documents\hello_html_m7eac70ab.png]
Как защитить себя от данного вида мошенничества?

Характеристика видов мошенничества в социальных сетях

Проблема

Виды мошенничества в социальных сетях



2. Студенты  делятся на 5 рабочих групп, получают рабочие  листы с конкретными примерами  мошенничества в социальных сетях.
	Ситуация
	Какие последствия?
	Качества потерпевшего, на которые рассчитывает мошенник.

	
	
	



Карточки образец
3.Студенты анализируют конкретные примеры финансового   мошенничества, вырабатывают алгоритм действий по обеспечению  собственной безопасности в каждом случае;
Закрепление.
Педагог: Сейчас вашему внимание будет предложена сказка, а вы должны ее не просто послушать, а ответить на следующие вопросы:
1. Какие виды финансового мошенничества вы выделили.
2. Как бы вы поступили на месте героя сказки.
3. Какие рекомендации вы можете дать главному герою.
Сказка «Финансовые махинации с социальных сетях»
За горами, за лесами
Может даже за морями
Не на небе, на земле
Жил старик в одном селе
И вот чудо там случилось
Вся деревня удивилась
Иль вчера,  или в обед
Появился Интернет
Замечательная штука:
Развлеченье и наука, 
И деревня второпях
Вся зависла в соц.сетях.
Наш дедок, конечно сразу
Подмигнув бабульке глазом,
Раздобыл-то ноутбук,
Новый взял – из первых рук.
Вот проходит день, другой
Все своею чередой
И однажды всем  назло
Деду крупно повезло
Присылают приглашенье
Старичок-то, с вдохновеньем,
Его быстро причитал
Блеск в глазах-то заиграл
Обещают миллион,
Если вступит в группу он,
Приз уже совсем в руках,
Дед мечтает о деньгах.
Оговорка небольшая- 
Так безделица такая –
Чтобы приз тот получить
Пару тыщ надо вложить.
Все как надо дед наш сделал,
Ждал мильон он до обеда,
А потом еще денек,
И недельку, месяцок.
Так проходи день, другой
Все своею чередой.
Деду фото присылают – 
Малы детки там играют.
Только ведь у них беда
Не смеется детвора.
Посетил их всех недуг, 
Помоги им, милый друг.
И дедка слеза прошибла,
Разве это не обидно –
Детки малые пропадают,
Посмотрите как страдают.
И полпенсии своей
Перечислил им скорей.
Думал- благость совершил –
А детей и след простыл.
Дед чуть-чуть погоревал
Бабке правду не сказал
И деньжат то по копейке
У соседей занимал
Так проходит день, другой
Все своею чередой
Внучка деду написала:
«Милый деда, что с тобой?
Что за фото, что за ссылка
От тебя идет посылка?
Или может СМС
До чего дошел прогресс.
То идет голосованье,
То картинка, то признанье,
Если это был не ты,
То тогда пароль смени».
Дед в затылке почесал:
«Ничего я  ей не слал – 
Ни открытки, ни картинки,
Ни какие-нибудь ссылки.
Что-то внучка сочиняет,
Иль она со мной играет».
Ноутбук он свой закрыл,
Но пароль потом сменил.
Так проходит день, другой
Все своею чередой.
И на бабкин юбилей
Дед подарок ищет ей.
Присмотрел о в магазине
Платье в пол, как на витрине,
За доставку ноль рублей,
Пусть походит в юбилей.
Не прошло и дух недель,
Как посылка у дверей.
Бабка наша в предвкушенье.
Платье одевать скорей.
Что за чудо, что за диво?
Тут распорото, там криво,
Тут пятно на рукаве,
И вот дырка в подоле.
Бабке нашей плохо стало,
Она в обморок упала,
Уж дедок над ней кружился,
Извинялся и винился
Так проходит день, другой,
Все своею чередой.
Деду снова сообщенье
«Отдадим мы без сомненья,
Все бесплатно, все за так,
Только малый лишь пустяк,
Оплати ты пересылку,
И страховку, и … посылку.
Получайте безвозмездно!
И в хозяйстве – то полезно
Где найдете вы товары – 
Все такие вот – за даром!»
Но дедок наш уж учён – 
Был не раз обманут он.
И финансы сберегает,
Про мошенников все знает.
Про него идет молва – 
Не пустые то слова:
В соц.сетях – как никогда– 
Будьте бдительны – всегда!
Педагог: А теперь давайте ответим на вопросы
(фронтальная беседа со студентами по сказке)
Педагог: А чтобы дать более важные и правильные советы, нужно разработать памятки, поэтому сейчас вся группа будет поделена по подгруппам по 5 человек и каждая группа разработает рекомендации для защиты от финансового мошенничества в социальных сетях.
Мини-проект.
Работа в группах
1. Рассматриваем правовые основы борьбы с финансовым мошенничеством и, в частности с мошенничеством в сфере компьютерной информации 
Схема наказания  
2. На основе анализа полученных знаний составляем рекомендации «Как не стать жертвой финансовых махинаций в социальных сетях»
3. Каждая группа презентует подготовленные рекомендации по разным видам мошенничества 
Образец памятки

3. Преподаватель акцентирует внимание студентов на росте количества  мошеннических операций в социальных сетях, рассматривает возможность применения рекомендаций для повышения финансовой грамотности  в семьях.
	Фронтально-индивидуальная работа.





















Групповая работа.






















	Результат:
Закрепляются навыки работы с понятийным аппаратом по данной теме, самостоятельно классифицируются виды мошенничества в социальных сетях.















Представление результатов работы группы. Изготовление памятки в виде буклета.

	3 этап.
Итог занятия.
Задача: понимать суть безопасного поведения в социальных сетях, анализировать полученные знания и применять их в практической деятельности.
	Рефлексия:
Преподаватель подводит итог занятия. На основе выработанных рекомендаций студенты заполняют схемы «Фишбоун» и определяют способы защиты от финансового  мошенничества.
	
Презентация «Как не стать жертвой финансовых махинаций в социальных сетях» на основе выполнения мини-проекта.
	
Результат: студенты оценивают свою деятельность на уроке и подводят итоги.



ЗАКЛЮЧЕНИЕ

В результате проделанной работы 
было разработано  внеурочное занятие «Финансовое мошенничество в социальных сетях»; 
изучены  способы самозащиты от мошенников;
выработаны рекомендации по защите от мошенничества в социальных сетях;
разработаны рекомендации «Как не стать жертвой финансовых махинаций в социальных сетях» для студентов и их родителей  по защите от  такого типа мошенников.

Студенты в результате занятия приходят к выводу, что необходимо соблюдать основные правила безопасного поведения при пользовании социальными сетями.  
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